


Sehr geehrte

Damen und Herren,

liebe Geschaftspartner,

vielleicht haben Sie die erste Ausgabe des ITinsider bereits
kennengelernt; moglicherweise haben Sie unser noch jun-
ges Magazin mit dieser zweiten Ausgabe aber auch erstma-
lig in der Hand. Dann lassen Sie uns noch einmal kurz die
Intention dahinter erldutern: Mit dem [Tinsider beleuchten
wir aktuelle IT-Themen, die fur kleine und mittelstandische
Unternehmen relevant sind - und damit auch fr Sie!

Nachdem wir uns in der ersten Ausgabe auf das mobile
Arbeiten konzentriert haben, greifen wir die Idee flexibler
Arbeitsmodelle in dieser zweiten Ausgabe in einem breiteren
Kontext auf: der Digitalisierung. So grolé die Herausforderun-
gen auch sind, die die Corona-Pandemie an Medizin, Politik
und Wirtschaft stellt, hat sie doch etwas Positives bewirken
konnen: Sie hat Deutschland einen gewaltigen Digi-
talisierungsschub verpasst. Nachdem der digitale Wandel
hierzulande in der Vergangenheit haufig als zu behabig kriti-
siert worden war, haben die vergangenen Monate auch dem
letzten Zweifler bewiesen: Ohne Digitalisierung geht es nicht.
Mit dieser Erkenntnis hat sie nun nicht nur Fahrt aufgenom-
men. Vielmehr heifst es inzwischen: »Volle Kraft vorausl«
Aber was bedeutet das konkret fir Ihr Unternehmen?

Auf den folgenden Seiten wollen wir zundchst eine Bestands-
aufnahme durchfiihren. Was genau hat es mit diesem Digitali-
sierungsschub auf sich? Welche negativen Aspekte gehen damit
einher und welche Schwachstellen treten zutage? Dann richten
wir den Blick nach vorn. Wie kdnnen kiinftige Arbeitsmodelle
aussehen und wie lassen sie sich in der Praxis umsetzen? Ist Ihr
Unternehmensnetzwerk auf die (neuen) Anforderungen vorbe-
reitet und kann es diese stemmen? In welchen Bereichen gilt es
nachzuriisten? Und wie kénnen unsere Kinder schon jetzt auf
die Arbeitswelt der Zukunft vorbereitet werden?

Wenn Sie dieses Magazin nach abgeschlossener Lektiire
wieder aus der Hand legen, werden Sie auf viele dieser Fragen
erste Antworten erhalten haben. Letztendlich muss aber fir
jedes Unternehmen individuell bestimmt werden, wie weit der
Digitalisierungsgedanke schon umgesetzt werden konnte
oder mit wie viel Knoten es noch vorwarts gehen muss. Fir
diese individuelle Bewertung, aber auch fiir die Umsetzung
der Digitalisierung in Ihrem Betrieb stehen wir Ihnen als kom-
petenter IT-Dienstleister gern zur Verfligung.

Wirwiinschen Ihnen viel Spalk beim Lesen!

thr Systemhaus
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Il IT-INFRASTRUKTUR

Digitalisierung -
volle Kraft voraus!

So ungewohnlich das Jahr 2020 auch war, zumeist im negativen Sinne, muss man ihm doch

eines lassen: Es hat Deutschland den dringend bendtigten Digitalisierungsschub verpasst und

wird vielleicht auch aus diesem Grund in die Geschichte eingehen. Aber wie sieht dieser Schub

genau aus und was wurde damit Uiberhaupt angestofen? Eine Bestandsaufnahme.

Kaum Home Office vor Corona

Am meisten hat sich der durch die Corona-
Krise ausgeloste Digitalisierungsschub in der
Art bemerkbar gemacht, wie wir arbeiten.
Vor der Pandemie war es die Norm, dass Mit-
arbeiter taglich ins Blro kommen, um dort
ihrer Tatigkeit nachzugehen. Home Office
und mobiles Arbeiten waren eher unge-
wohnlich und - wenn Uberhaupt erlaubt -
der Chefetage vorbehalten. Und dann kam
der Tag, an dem die angeordneten Kontakt-
beschrankungen dem tradierten Modell den
Riegel vorschoben. Von einem Tag auf den an-
deren hief’ es: »Alle Mann ins Home Officel«

Diese Vorgabe war allerdings leichter ge-
macht als umgesetzt. In vielen Unternehmen
fehlte es an den fiir Remote Work geeigneten
Losungen, an mobilen Endgerdten und an
einer sicheren IT-Infrastruktur. Sowohl die
Unternehmen selbst als auch externe IT-
Dienstleister hatten daher alle Hande voll
damit zu tun, organisatorisch und technisch
die Voraussetzungen fiir das Home Office zu
schaffen. Oft mussten dafiir Provisorien her-
halten. Nichtsdestotrotz hat sich gezeigt: Ar-
beit funktioniert auch in dieser Form. Und
damit ist die in vielen Képfen hartnackig ver-
ankerte Skepsis gegenlber der Arbeitseffizi-
enz im Home Office ins Wanken geraten. Ei-
nige werden an dieser Stelle sagen: Endlich!

Skepsis hemmt Digitalisierung

Dass Bewegungin die Digitalisierung kommt,
ist nédmlich mehr als tberféllig. Warum? Weil
Deutschland in diesem Bereich immer mehr
ins Hintertreffen gerat. Das verdeutlicht zum
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Beispiel der »Digital Riser Report«. Darin wird
untersucht, wie sich die digitale Wettbe-
werbsfahigkeit von 140 Landern im Zeitraum
von 2017 bis 2020 entwickelt hat. Unter den
G7 kommt Deutschland auf Platz 6, unter
den G20 auf Platz 16, gehort demnach also
eindeutig zu den Schlusslichtern.

Die Grinde dafiir beginnen schon damit,
dass Deutsche gegentliber neuen Technolo-
gien generell als sehr zurlickhaltend einge-
schatzt werden. Zu grolé sind einerseits die
Angst vor einem Arbeitsplatzverlust durch
immer intelligentere Technik, andererseits
die Beflirchtung, es kdnnte zu einem Daten-
missbrauch kommen. Der Report fihrt zu-
dem ein mangelndes digitales Okosystem
und das Fehlen des notwendigen digitalen
Mindsets an. Es fehlt demnach an Entdecker-
geist, an Start-ups, an der nétigen Infrastruk-
tur und an qualifizierten Fachkraften.

Jetzt zum digitalen Durchbruch!

Die Frage ist, ob es der durch die Corona-Krise
ausgeloste Home-Office-Boom schafft, dass
Deutschland den Ruf als Land des Bargelds,
der Breitbandwiiste und der Papierprozesse
endlich hinter sich lassen kann. Und diese
Frage ist deshalb so wichtig, weil die Wett-
bewerbsfahigkeit leidet, wenn die Digitalisie-
rung lahmt. Der heutige Status Deutschlands
als viertgrofste Volkswirtschaft der Welt griin-
det auf eine starke Wirtschaft, auf Fortschritt
und Innovation, auf Griinder- und Unterneh-
mergeist, auf Leistungsbereitschaft und harte
Arbeit. Damit sich der Erfolg vergangener Tage
fortfihren lasst, gilt es in Sachen Digitalisie-
rung dringend nachzurtisten.

Dabei ist es nicht damit getan, dass Mitarbei-
ter plotzlich im Home Office arbeiten kon-
nen. Das ist zwar ein wichtiger Punkt, um in
Zeiten der Pandemie das Geschaft am Lau-
fen zu halten, letztlich ist Remote Work aber
nur ein kleiner Teil der Digitalisierung. Im
Grofen ist es an der Bundesregierung, mit
einer resistenten Glasfaser- und 5G-Infra-
struktur bis zum letzten weilsen Fleck vorzu-
dringen und moderne Rahmenbedingungen
zu schaffen. Im Kleinen ist es an jedem einzel-
nen Unternehmen, so viele Prozesse wie
moglich zu digitalisieren. Denn die Corona-
Pandemie hat bewiesen: Je digitaler ein Un-
ternehmen aufgestellt ist, desto besser
kommt es durch Krisenzeiten. Mit der pas-
senden Digitalisierungsstrategie machen Sie
sich krisenfest - wir unterstitzen Sie dabeil
Kontaktieren Sie uns und treiben Sie die Di-
gitalisierung Ihres Unternehmens voran.
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Il IT-INFRASTRUKTUR

Hybrid
Workplace

Durch die Corona-Krise hat die Etablierung des
Home Office in deutschen Unternehmen den
Turbo eingelegt und inzwischen hat sich dieses
Arbeitsmodell auch durchaus bewiesen. Trotz-
dem: Die wenigsten Betriebe mochten wohl
dauerhaft komplett aus dem Home Office agie-
ren. Als Dauerlosung konnte daher der Hybrid

Workplace grofd rauskommen.

Nach Corona: Das Home Office bleibt

Im Januar 2020 waren Unternehmen mit flexiblen Arbeitsmodellen
noch die Ausnahme. Inzwischen hat aber vermutlich auch der grolte
Skeptiker eingesehen, dass Home Office ein durchaus machbares
Modell ist. Das zeigt sich auch in den Zahlen verschiedener aktueller
Studien. Laut der »Riverbed Future of Work Global Survey 2020« bei-
spielsweise sind mittlerweile 99 Prozent der Fihrungskrafte in
Deutschland dem Remote Work gegeniber optimistisch eingestellt.
Eine Studie von ESET nennt dafiir auch einen Grund: Die Produktivitat
der Mitarbeiter im Home Office ist iberwiegend gleichbleibend, teil-
weise war sogar ein Produktivitdtsschub zu bemerken. Eine Voraus-
setzung ist allerdings, dass die Mitarbeiter technisch dafiir ausgeris-
tet sind - Hersteller wie Lenovo haben sich langst darauf spezialisiert.

Es ist also an der Zeit, mangelndes oder fehlendes Vertrauen in die
eigenen Mitarbeiter endglltig Uiber Bord zu werfen. Denn: Experten
gehen davon aus, dass fir Unternehmen kein Zurlickrudern mehr
moglich ist und kein Weg mehr an mobilem Arbeiten herumfihrt. An-
dernfalls konnten sich stréubende Betriebe als Arbeitgeber an Attrak-
tivitat einblften und im Kampf um neue Mitarbeiter und Nachwuchs-
krafte deutlich abgestraft werden. Das ist ein Risiko, das wohl kein
Unternehmen einzugehen gewillt ist. In solchen Fallen — und auch
aus anderen Griinden - ist ein Mittelweg empfehlenswert.

Hybrid Workplace als Dauerlosung?

Als dauerhafte Losung findet daher das hybride Arbeiten als ein sol-
cher Mittelweg immer mehr Anhdnger. Das bedeutet: Mitarbeiter ver-
bringen einen Teil ihrer Arbeitszeit im Biro, den anderen Teil sind sie
im Home Office oder an irgendeinem anderen Ort, solange dort die
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technischen Voraussetzungen stimmen und ungestortes, produktives
Arbeiten moglich ist. Damit sind nicht nur jene Unternehmen abge-
holt, in denen noch immer eine gewisse Unsicherheit vorherrscht,
sondern auch diejenigen Betriebe, die nicht vollkommen auf die
Prasenz ihrer Mitarbeiter im Bliro verzichten mochten - und das ist
immer noch bei der Mehrheit aller Unternehmen der Fall.

Diese Haltung ist auch véllig verstandlich. Manche Dinge lassen sich
einfach besser im direkten Gesprach klaren und auch das Brainstor-
mingim Team gestaltet sich oft einfacher und kreativer, wenn sich die
Mitglieder an ein und demselben Ort gegenseitig die Balle zuspielen,
um neue Ideen zu entwickeln. Und auch die gemeinsame Kaffeepau-
se und der damit verbundene personliche Austausch lassen sich
nicht so einfach in die virtuelle Welt verlegen. Vielleicht haben auch
Sie in den vergangenen Monaten die Erfahrung gemacht, dass die
Moglichkeiten des Home Office bei manchen Aufgaben an ihre Gren-
zen kommen. Warum also nicht zweigleisig fahren?

TECHNIK. BUSINESS. TRENDS.



Hybrid Workplace mit Desksharing kombinieren

Stellen Sie sich vor, Sie bieten die Moglichkeit zum Home Office mit
diesem hybriden Modell dauerhaft an. Viele Ihrer Mitarbeiter kom-
men nur noch einen Tag oder zwei Tage pro Woche flr wichtige Ab-
sprachen und den direkten Austausch ins Biro. Brauchen sie da noch
einen festen Arbeitsplatz fiir sich allein? Nicht wirklich. Hier kommt
das Konzept des Desksharing ins Spiel. Dabei kdnnen die Mitarbeiter
flexibel wahlen, wo sie sitzen mdchten. Das hat einige Vorteile.

Zundchst sparen Sie Platz, wenn Sie davon ausgehen, dass niemals
alle Mitarbeiter an einem Tag vor Ort sind. Sie kdnnen entweder die
Anzahl an Schreibtischen reduzieren oder es bei Neueinstellungen ein-
fach bei der bestehenden Anzahl an Arbeitsplatzen belassen und da-
durch Kosten sparen. Uber einen Belegungsplan buchen die Mitarbei-
ter ihren Platz frihzeitig ein, sodass alle den Uberblick behalten. Je
nach Projekt kdnnen sich die Mitarbeiter sogar passend gruppieren.
Und in Zeiten von Corona lassen sich Absténde besser einhalten.
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Mit Lenovo perfekt ausgestattet

Nichts geht mehr ohne Notebook - das ist die Grundre-
gel fur den hybriden Arbeitsplatz. Denn: Nur damit kdn-
nen Mitarbeiter einfach zwischen Home Office und Biiro
wechseln - und haben immer alle wichtigen Daten mit
dabei. Fir die Umsetzung des Desksharing-Konzepts
sollten alle Mitarbeiter dasselbe Modell nutzen. Lenovo
hat auflerdem eine ganze Palette von Zubehdr im An-
gebot. Fir das Biro sind eine Dockingstation, zusétzli-
che Monitore, externe Tastatur und Maus zu empfehlen.
Mobile Displays als Zweitbildschirme sind fiir das
Home Office oder unterwegs hilfreich. Ein Headset fiir
virtuelle Konferenzen ergénzt die Ausstattung fur flexible
Arbeitsmodelle. All das findet sich im Produktportfolio.

Auch die Gesundheit der Mitarbeiter hat Lenovo im
Blick — im Buro und im Home Office. Lenovo-Laptops
und Bildschirme verfiigen namlich Uber einen Eye-
Care-Modus, bei dem die fir das Auge schadlichen
blauen Lichtbestandteile reduziert werden. Verstellbare
Notebook-StandfiiRe und Monitor-Halterungsarme
sorgen fur die richtige Haltung. Stichwort: Ergonomie.
Damit steht einer produktiven Arbeit, unabhdngig vom
Aufenthaltsort des Mitarbeiters, nichts mehrim Wege.

Ubrigens: PC-Ausstattung konnen Sie bei uns auch mie-
ten statt kaufen! Wir beraten Sie zu Hardware und Soft-
ware, Ubernehmen Beschaffung und Implementierung.

Schaffen Sie die Voraussetzungen!

Damit Desksharing funktionieren kann, missen Sie allerdings die Vor-
aussetzungen daflr schaffen. Elementar ist, dass sowohl samtliche
Arbeitspldtze als auch Mitarbeiter identisch ausgestattet sind. Das
fangt mit einem Laptop desselben Modells an und reicht bis zu einer
Dockingstation und zuséatzlichen Monitoren fiir die Schreibtische im
Biro. Einige Hersteller - beispielsweise Lenovo - haben sich auf ge-
nau solche Business-Losungen spezialisiert. Sie mochten mehr dari-
ber erfahren? Dann melden Sie sich bei uns - wir beraten Sie gern!

Weitere Informationen finden Sie hier.
Bitte QR-Code scannen! >>>
https://bit.ly/3kNpgyO
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Schwach-
stelle Home
Office

Hacker-Angriffe haben seit dem Corona-be-
dingten Wechsel ins Home Office extrem zuge-

nommen. Offenbar ist der Remote-Work-

Arbeitsplatz der neue Lieblingsspielplatz der
Cyberkriminellen. Das Home Office wird damit
zu einer Schwachstelle, die Unternehmen un-

bedingt verstarken missen. Ein Lagebericht.

Unternehmen als Angriffsziel

Unternehmen sind eigentlich standig den Angriffen von Cyberkrimi-
nellen ausgesetzt. Das zeigt ein Blick auf das »Bundeslagebild Cyber-
crime 2019« des Bundeskriminalamts (BKA), veroffentlicht am
30.09.2020. Erstmals wurden mehr als 100.000 Falle von Cybercrime
registriert. Im Vergleich zum Jahr 2019 war ein Anstieg von 15 Prozent
zu verzeichnen. Die Cyberkriminellen greifen dabei sowohl grofe
Wirtschaftskonzerne als auch mittelstandische Unternehmen, Regie-
rungsbehdrden, Universitaten und Kliniken an.

Als grolite Gefahr schatzt das BKA Angriffe mit Erpressertrojanern ein,
darunter zum Beispiel Emotet und WannaCry. Dabei begniigen sich die
Cyberkriminellen inzwischen nicht einmal mehr damit, die IT-Systeme
ihrer Opfer durch Ransomware zu verschliisseln und Losegeld zu for-
dern. Sie kopieren auch sensible Daten auf ihre eigenen Server und
drohen damit, diese zu ver6ffentlichen - ein Vorgehen, das als »Double
Extortion« bezeichnet wird. Zu den Folgen des Ransomware-Befalls ge-
horten haufig Produktionsausfélle, teilweise mussten ganze Unterneh-
mensnetzwerke neu aufgebaut werden. Die Zahlen dahinter sind er-
schreckend: Allein im Jahr 2019 ist der deutschen Wirtschaft nach
Schatzung des Branchenverbands Bitkom durch Cyberangriffe ein Scha-
den von mehrals 100 Milliarden Euro entstanden.

Home Office verscharft Situation

Seit dem Beginn der Corona-Krise hat sich die Gefahrenlage weltweit
verscharft. Die Cyberkriminellen schlafen nédmlich nicht und haben

ITinsider

ihre Angriffstaktik [angst an die aktuelle Situation angepasst. Dabei
war es fur die Angreifer sozusagen ein gefundenes Fressen, dass viele
Unternehmen ihren Mitarbeitern mehr oder weniger unvorbereitet
den Umzug in das Home Office verordnen mussten, ohne dafiir die
notwendigen Sicherheitskonfigurationen bis ins Detail ausfeilen zu
konnen. In so manchem Netzwerk sind dadurch namlich Sicher-
heitsliicken entstanden, die es den Kriminellen vergleichsweise ein-
fach machen, Schadprogramme einzuschleusen. Das bedeutet kon-
kret: Die zahlreichen Fernzugriffe aus dem Home Office erhdhen die
Angriffsflache des Unternehmensnetzwerks.

AulRerdem sorgt offenbar der verringerte personliche Kontakt zwi-
schen Kollegen dafiir, dass Mitarbeiter leichter auf Phishing-Angriffe
per E-Mail hereinfallen - und diese sind in den vergangenen Monaten
in Massen gelaufen. Es kamen Bitly-Links zum Einsatz, tber die sich
die Adressaten Ransomware einfingen; eine falsche Zoom-Warnung
entpuppte sich als Phishing-Attacke; und immer wieder gab es

TECHNIK. BUSINESS. TRENDS.



Coronavirus-Phishing-Versuche, bei denen bekannte Institutionen
wie die WHO oder das Robert Koch-Institut als vermeintliche Absen-
der missbraucht wurden. Die Angreifer nutzen die Pandemie zu ihrem
Vorteil, indem sie einerseits mit der Angst der Menschen spielen und
andererseits Themen wie derzeit stark genutzte und fur digitale Ge-
schéaftsablaufe benotigte Unternehmenssoftware aufgreifen.

Remote-Desktop-Protokoll im Visier

Besonders das Remote-Desktop-Protokoll (RDP) haben die Kriminel-
len offenbar ins Visier genommen. Der Begriff RDP bezieht sich an die-
ser Stelle auf alle Arten von Remote-Desktop und Fernverwaltungs-
software — sowohl von Microsoft als auch VNC, PC Anywhere oder
Team Viewer. Zu dem Anstieg von RDP-Angriffen liefern die Sicher-
heitsforscher von ESET Zahlen: Wurden in Deutschland noch im Ja-
nuar 2020 durchschnittlich etwa 260.000 Angriffe pro Tag registriert,
stieg die Anzahlim April auffast 1,7 Millionen Attacken an. Bis Juni klet-
terten die Angriffszahlen auf 3,4 Millionen pro Tag. Die Experten ver-
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Flinf Griinde, weshalb das Home
Office eine Schwachstelle ist

= Heimnetzwerke sind im Vergleich zu Unternehmens-
netzwerken meist schlechter geschiitzt.

= Sicherheitsupdates fiir einzelne Gerate werden erst spat
oder oft auch gar nicht installiert - das gilt sowohl fir
private Notebooks und Computer, die beruflich ge-
nutzt werden, als auch flir Router.

= \iele loT-Gerate im Heimnetzwerk stellen ein leichtes
Ziel dar. Hacker missbrauchen sie als Einfallstor, um
zuerst eine Verbindung mit dem (privaten) Arbeitsrech-
ner und dariiber zum Firmennetzwerk aufzubauen.

= Manche Mitarbeiter verfallen im Home Office schneller
irgendwelchen Ablenkungen und sind dadurch bei
Phishing-Attacken weniger wachsam.

= Der Fernzugriff auf das Unternehmensnetzwerk ist oft-
mals nicht umfassend abgesichert. Sicherheitsliicken
konnen dadurch ausgenutzt werden.

weisen daher darauf, dass Remote-Zugdnge tiber RDP so wenig wie
moglich zum Einsatz kommen sollten — und wenn dies unumganglich
sein sollte, musste idealerweise flr alle RDP-Verbindungen von au-
Rerhalb ein VPN-Gateway eingerichtet werden.

Generell gilt fir alle Unternehmen: Sichern Sie Ihr Netzwerk so gut
wie moglich ab! Denn: Wenn sich Unbefugte Zugang zu Ihrem Netz-
werk verschaffen und dort ihr Unwesen treiben, kann das fatale Fol-
gen haben. Sollten wichtige Unternehmensdaten verloren gehen,
kennt die Datenschutzgrundverordnung zum Beispiel kein Pardon: Es
drohen Geldbufen, Reputationsverlust und Imageschéaden. Nicht zu
vergessen sind die finanziellen Verluste, die durch das Erliegen Ihrer
Prozesse entstehen. Im schlimmsten Fall droht die Geschéftsaufgabe,
wenn lhre Unternehmensdaten durch die Kriminellen zerstort wer-
den und Sie nicht mit einem umfassenden Backup vorgesorgt haben.
Lassen Sie es erst gar nicht so weit kommen - mit unserer Unterstit-
zung wird Ihr IT-Netzwerk zu einer uneinnehmbaren Festung!
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Mit Netz und
doppeltem Boden

In Zeiten von (erzwungenem) Home Office ist das Netzwerk noch mehr das »schlagende Herz«

eines Unternehmens. Es muss nicht nur leistungsstark, sondern auch vor unbefugtem Fremd-

zugriff so sicher wie moglich geschiitzt sein. Wie ist es um die Kapazitaten lhres Netzwerks
bestellt? Wie sieht Ihre Anbindung aus? Und ist Ihr Netz gut abgesichert?

Stresstest fiir das Netzwerk

Ende des ersten Quartals des Jahres 2020
ging es los: Durch Remote Work wurde die IT-
Infrastruktur vieler Unternehmen einer riesi-
gen Belastungsprobe unterzogen. Nicht
Uberall gaben es die IT-Infrastruktur im Allge-
meinen und das IT-Netzwerk im Besonderen
her, dem massiv erhohten Fernzugriff aus
dem Home Office stand zu halten. Hier und
dort wurde im Eilverfahren nachgebessert,
damit die Mitarbeiter auch aus der Ferne auf
wichtige Unternehmensdaten zugreifen und
an ihren Projekten weiterarbeiten konnten.
Haufig konnten auch hier nur provisorische
Losungen umgesetzt werden, die nicht un-
bedingt alle Regeln der Kunst erfillen.

Aber einmal alles auf Anfang: Was genau ge-
hort denn zu einem Unternehmensnetz-
werk? Grob gesagt, verknlpft es die gesamte
IT-Infrastruktur eines Unternehmens zu ei-
nem grofben Ganzen und ermdglicht idealer-
weise ein reibungsloses Zusammenspiel
samtlicher Hardware- und Software-Kompo-
nenten. Durch Remote Work entsteht fiir das
Netzwerk eine zusatzliche Belastung. Zum
Beispiel wird die Internetanbindung stérker
strapaziert, da sich die Mitarbeiter iber das
Internet mit dem Unternehmensnetzwerk
verbinden. Dadurch werden dann auch Netz-
werkkomponenten wie Router, Switches und
Firewalls stérker beansprucht.

VPN schafft sichere Verbindung

Fir die Sicherheit des gesamten Netzwerks
ist es dabei wichtig, dass die Verbindung
Uber VPN erfolgt. Das Virtuelle Private Netz-
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werk ist ein geschlossenes Netzwerk, das
lhre Mitarbeiter Uber einen sicheren IP-Tun-
nel mit dem Unternehmensnetzwerk verbin-
det. Daflir muss auf den mobilen Endgeraten
eine entsprechende VPN-Software installiert
sein, die dann mit dem Router des Netzwerks
kommuniziert. Mitarbeiter erhalten dadurch
Zugriff auf alle lokal am Unternehmens-
standort gespeicherten Daten. So kdnnen sie
aus der Ferne genauso arbeiten, als wenn sie
im Buro waren. Der durch das Home Office
entstehende VPN-Traffic belastet das Unter-
nehmensnetzwerk  allerdings  zusatzlich,
denn der gesamte Datenverkehr wird durch
das Unternehmensnetzwerk geleitet, die
Nutzung von Cloud-Anwendungen ist mit
eingeschlossen. Das Ergebnis: Die verfligba-
ren Bandbreiten am Firmensitz werden
Uberlastet, was wiederum Dienste und An-
wendungen [&hmt und die Produktivitat der
Mitarbeiter im Home Office negativ beein-
flusst. Sinnvoll ist es daher, ein eigenes Netz-
werksegment fir die VPN-Infrastruktur zu
hinterlegen und Ressourcen anzupassen,
zum Beispiel indem man die Last eines VPN-
Gateways auf mehrere Server verteilt.

Genauso zu bedenken ist in diesem Zusam-
menhang, dass VPN-Verbindungen fur An-
greifer ein attraktives Ziel sind: Sollten sie
sich Zugang dazu verschaffen kénnen, ware
auch der Zugriff auf das interne Netzwerk
moglich - Ransomware und Datendiebstahl
lassen griiRen. Es gilt daher, die VPN-Infra-
struktur mit allen wichtigen Sicherheitsme-
chanismen auszustatten - und das ist in der
Hauruck-Aktion, in der das Home Office zu

Beginn der Pandemie eingerichtet worden
ist, oftmals nicht passiert. Mit Hilfe eines um-
fassenden Netzwerk-Monitorings kann bei-
spielsweise das gesamte Geschehen im Un-
ternehmensnetzwerk Uberwacht werden.
Verbindungsprobleme, Datenstaus oder
Netzwerkiberlastungen kdénnen dadurch
héufig schon entdeckt und behoben werden,
bevor die Arbeit der Mitarbeiter im Home
Office Uberhaupt beeintrachtigt wird.

Netzwerkanalyse deckt Liicken auf

Wichtig ist, dass die Netzwerk-Infrastruktur
in Ihrem Unternehmen so aufgebaut ist, dass
sie auch bei ungeplanten Ereignissen funkti-
onsfahig bleibt. Genau das stellen wir fir Sie
auf den Prifstand. Wie sieht Ihre Netzwerk-
Infrastruktur aus? Wie ist es um die verfiigha-
re Bandbreite bestellt? Wie belastbar ist hre
IT? Sind noch veraltete Gerdte im Einsatz, die
die IT-Sicherheit gefdhrden? Ist séamtliche
Software durch zuverlassig ausgefiihrte Up-
dates auf dem neuesten Stand? Wie robust
und sicherist Ihre VPN-Infrastruktur?

Diese und weitere Fragen beantworten wir mit
einer umfassenden Netzwerkanalyse. Wir
decken mogliche Schwachstellen auf und
schlagen Ihnen Verbesserungsmoglichkeiten
vor, die wir auch gern ausfiihren. Sie mochten
ein  Netzwerk-Monitoring einflhren? Auch
hierbei sind wir Thnen behilflich. Auf Wunsch
konnen Sie dieses Monitoring sogar an uns
auslagern - wir behalten Ihr Netzwerk dann
fur Sie im Blick und sorgen proaktiv fir eine
reibungslose Funktion und liickenlose Sicher-
heit. Weitere Infos bekommen Sie bei uns!
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Gefahr durch Office 2010

Veraltete Software stellt ein grofes Sicherheitsrisiko fir
Ihr Netzwerk dar - und das gilt auch fir Office 2010.
Microsoft hat fir dieses Produkt am 13. Oktober 2020
den Support eingestellt. Das bedeutet (unter anderem):
Schwachstellen werden nicht mehr durch Sicherheits-
patches geschlossen. Das ist ein gefundenes Fressen flir
Cyberkriminelle: Sie missen ihre Malware nur noch ge-
zielt auf diese Liicke richten und verschaffen sich da-
durch Zutritt zu Unternehmensnetzen. Es drohen Sys-
temausfalle, Datendiebstahl, Imageverlust und - unterm
Strich - finanzielle Verluste. Werden Sie daher umge-
hend aktiv und wechseln zu einer neueren Office-Version
- wir beraten Sie gern zu den verschiedenen Optionen!
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Kamera lauft -
fur die Videokonferenz

Videomeetings haben sich im Jahr 2020 bewiesen - so sehr, dass inzwischen viele Unterneh-

men planen, auch nach der Pandemie vermehrt darauf zu setzen, anstatt Mitarbeiter fur viel

Geld durch die Welt zu schicken. Allerdings muissen flr virtuelle Geschaftstermine Bild und Ton

stimmen. Statten Sie lhre Konferenzraume daher mit der richtigen Technik aus!

Videomeetings: Not wird zur Tugend

Vor der Pandemie waren Videokonferenzen
eher Ausnahme als Regel. Durch die Notwen-
digkeit, Mitarbeiter so weit wie moglich ins
Home Office zu schicken, hat sich im Jahr
2020 ein drastischer Wandel vollzogen - und
viele Unternehmen haben dabei die Erfah-
rung gemacht, dass viele Gesprache auch
per Webmeeting funktionieren und ein Tref-
fen von Angesicht zu Angesicht gar nicht not-
wendig ist. Die Not ist zur Tugend geworden.

Die Vorteile liegen auf der Hand: Es entfallen
nicht nur die Kosten fiir die friher tblichen
Dienstreisen, es wird auch sehr viel Zeit ein-
gespart, die sonst flir die An- und Abreise der
Mitarbeiter oftmals ungenutzt verstrichen
ist. Nicht zu vergessen: Es hilft der Umwelt,
wenn Mitarbeiter ein (kurzes) Gesprach virtu-
ell fihren, statt mit Auto, Bus und Bahn zu
dem Termin fahren zu missen.

Besprechungsraum wird virtuell
Insbesondere bei Meetings mit nur zwei oder
drei Gesprachspartnern reicht eine Video-
konferenz Uiber die Kamera und das Mikrofon
des Laptops meist schon aus. Anders liegt
der Fall, wenn Sie sich mit mehreren Kolle-
gen in einem lhrer Konferenzrdume in eine
Videokonferenz einschalten mochten. Dazu
muss der Raum natdrlich mit der notwendi-
gen Technik ausgestattet sein, darunter Bild-
schirm, Kamera und Mikrofon. Und genau an
dieser Stelle wird es kompliziert, denn: Es ist
gar nicht so einfach, die Voraussetzungen fir
grundsatzlich stérungsfreie audiovisuelle Vi-
deolbertragungen zu schaffen.
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Besonders bei Geschaftsterminen mit exter-
nen Gesprachspartnern ist es wichtig, dass
Sie und Ihre Mitarbeiter kompetent auftre-
ten. Hochwertige Videokonferenz-Hardware
unterstiitzt dabei, indem sie fiir eine perfekte
Ubertragung sorgt und sowohl den Raum als
auch die Anwesenden perfekt in Szene setzt.
Inzwischen gibt es bereits eine groke Band-
breite verschiedener Systeme - angefangen
bei einer All-in-One-Touch-Losung, bei der
Kamera, Mikro und Lautsprecher in einen
Bildschirm integriert sind, bis hin zu mehrtei-
ligen Raumsystemen mit automatischer Ka-
merasteuerung und mehreren eingebunde-
nen Mikrofonen. Welches System das richtige
ist, hdngt dabei von verschiedenen Faktoren
ab, beispielsweise von der Grofe des jeweili-
gen Meeting-Raums. Und auch die individu-
ellen Anforderungen des Unternehmens
spielen eine Rolle. Ein Beispiel: Bendtigen
Sie fiir das Display eine Touch-Funktion?

Wir riicken Sie ins rechte Licht!

Nicht jedes System erfillt Ihre individuellen
Anspriiche, nicht jede Losung passt zu derin
lhrem Betrieb eingesetzten Software. Bei der
Auswahl einer Konferenzraumtechnik mis-
sen Sie zusatzlich zu den technischen Details
der Hardware auch die Gegebenheiten vor
Ort beriicksichtigen. Wie ist es um die verflg-
bare Bandbreite bestellt? Reicht diese flr die
perfekte Ubertragung von Ton und Bild in
Echtzeit aus? Und erfillt thr IT-Netzwerk die
notigen Voraussetzungen? Diese und weitere
Fragen sollten bei einer potenziellen Kauf-
entscheidung Einfluss nehmen. Eindeutig:
Expertenwissen ist gefragt.

Wir stellen unsere Fachkenntnis gernin lhren
Dienst. Informieren Sie sich bei uns tber die
Optionen und lassen das von Ihnen favori-
sierte System fachgerecht von uns einrich-
ten. Wir freuen uns auf Ihre Anfrage!

Equipment fiir das Videomeeting

Videokonferenzsysteme bestehen aus mehreren Bestandteilen. Um die Gesprachs-
partner in relativ groffem Format sehen zu kdnnen, braucht es einen entsprechend
groRen Bildschirm. Mit Touch-Funktion kann er auch als Whiteboard genutzt
werden. Bei der Kamera reicht das Spektrum von einer einfachen Webcam bis zum
Modell mit Schwenk-, Neige- und Zoom-Funktion sowie Full-HD-Bildqualitdt. Dann
die Lautsprecher. Von ihnen braucht es besonders in grofseren Raumen haufig
mehrere. Ahnlich sieht die Lage bei den Mikrofonen aus - je groRer der Raum desto
groferihre Anzahl fir eine qualitativ hochwertige Gesprachswiedergabe. Eine
Alternative ist die Freisprechanlage, denn sie vereint Lautsprecher und Mikrofon.
Uber einen Touch-Controller, die moderne Version einer Fernbedienung, lasst sich
das Meeting steuern. Oder darf es eine All-in-One-Losung sein? Es handelt sich da-
bei um einen Bildschirm, in den Kamera und Lautsprecher bereits integriert sind.
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UCC - auf allen Kanalen
bestens verbunden

Kein Erfolg ohne Kommunikation - dieser Grundsatz hat sich in Zeiten der Pandemie bestatigt.

Dabei ist sowohl interne als auch externe Kommunikation bei denjenigen Unternehmen be-

sonders gelungen, die auf Unified Communications and Collaboration (UCC) setzen. Kombi-

nieren auch Sie VolP mit wichtigen Kollaborationstools und schlagen den Erfolgskurs ein!

Dezentral kommunizieren - aber wie?
Zusammen arbeiten trotz rdumlicher Distanz
- das war zu Beginn der Pandemie eine der
grofiten Herausforderungen. Um diese meis-
tern zu kdénnen, haben viele Unternehmen
ad hoc ein Kollaborationstool wie Microsoft
Teams eingeflihrt und damit einen wichtigen
Schritt in Richtung digitaler Kommunikation
gemacht. In der Regel ist es damit aber noch
nicht getan. Denn: Nicht jeder Geschaftskon-
takt nutzt Teams und ist darlber erreichbar.
Sie missen also nichtsdestotrotz daflir sorgen,
dass Ihre Mitarbeiter auch telefonisch erreich-
barsind - und zwar unabhéngig davon, ob sie
sich im Biro oder im Home Office aufhalten.

Moglich wird dies durch Voice-over-IP (VolP).
Dieser Fachbegriff [asst sich vereinfacht als
Internettelefonie Ubersetzen. IP-Anschlisse
sind, anders als die friheren analogen Tele-
fonanschlisse, an das Breitband gekoppelt
und erméglichen dadurch die Telefonie tiber
das Internet. Alles was es dazu braucht, ist
die Software eines VolP-Anbieters, die sozu-
sagen den geschéaftlichen Festnetzanschluss
aufden Laptop oder das Mobiltelefon bringt.
Die Sprache wird dann in Form von Datenpa-
keten Uber das Internet versandt. Aber nicht
nur deswegen ist VoIP als ein technologi-
sches Upgrade des Festnetzes zu werten.

VolP bereitet UCC den Boden

Die VolP-Technologie gilt vor allem deshalb
als Sprachkommunikationsstandard der Zu-
kunft, weil sie auch eine Plattform flir andere
Tools bietet. Auf Dauer kostet es lhre Mit-
arbeiter namlich Zeit und Nerven, wenn Sie
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intern mit einem Kollegen Uber Teams tele-
fonieren, dann fir ein Gesprach mit einem
Kunden zur VoIP-Losung wechseln und fir
eine Videokonferenz mit externen Geschafts-
partnern Zoom verwenden. Die Schwierig-
keit besteht darin, den Uberblick tiber die
Kommunikationskanale zu behalten. Moderne
VolP-Lsungen unterstlitzen dabei, indem Sie
den Boden fiir UCC bereiten.

Was ist UCC?

Der Begriff UCC steht flr Unified Communica-
tions und Collaboration, sprich fiir vereinheit-
lichte Kommunikation und Zusammenarbeit.
Die Grundidee ist, eine einzige Plattform zu
haben, in der alle relevanten Kommunika-
tionsdienste geblindelt werden. Dazu geho-
ren unter anderem die klassische Telefonie,
Videokonferenzen, E-Mails, Voice-Mail und
Instant Messaging. Ohne von Tool zu Tool
wechseln zu missen, sind alle Informationen
jederzeit und von Uberall aus auf einer einzi-
gen Plattform fir die Mitarbeiter verfigbar,
sodass Kommunikations- und Geschéftspro-
zesse unterm Strich optimiert werden.

Ein konkretes Beispiel dafiir: Durch die seit
Kurzem mogliche direkte Integration von
VolP-Telefonie ist inzwischen die Anbindung
von Teams ans offentliche Telefonnetz prob-
lemlos moglich. Der Integrationsgedanke
hat sich auch in Bezug auf Videokonferenz-
Losungen von anderen Anbietern etabliert,
denn Microsoft, Zoom und Cisco sind eine
strategische Kooperation eingegangen. Da-
durch sind beispielsweise Zoom und WebEx
in Teams integrierbar, womit sich Nutzer un-
abhéngig vom Hersteller in einer Videokon-
ferenz verbinden konnen.

Intern und extern perfekt vernetzt

Bei der Entscheidung fiir einen VolP-Anbieter
ist es daher wichtig, darauf zu achten, wie weit
andere Tools in die jeweilige Hersteller-L6-
sung integriert werden kdnnen. Sie kennen
sich mit der Thematik nicht aus und fiihlen
sich Uberfordert? Dann ziehen Sie uns als
lhren externen IT-Dienstleister zu Rate!l Wir
empfehlen Ihnen eine zu Threm Unternehmen
passende Loésung und helfen Ihnen bei der [U-
ckenlosen Einbindung. Kontaktieren Sie uns!

UCC - die Vorteile im Uberblick

= Die Vereinheitlichung der eingesetzten Kommunikationskanale ermdglicht die
flexible Arbeitsplatzgestaltung, denn Mitarbeiter sind Gberall erreichbar.

= UCC wirkt der Isolation von Mitarbeitern im Home Office entgegen und hebt die
Zusammenarbeit mit Kollegen und Kunden auf ein vollig neues Level.

= lhre Kommunikations- und Geschaftsprozesse werden effizienter, denn tber-
flissige Kommunikation kann deutlich verringert werden.

= Durch die Buindelung der Kommunikationsdienste auf einer Plattform wird die
zentrale Administration vereinfacht, was wiederum Kosten erspart.
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Systemavusfall:
Sind Sie vorbereitet?

Systemausfalle — die sogenannte Downtime - sind ein Risiko fir Unternehmen: Auch
kurze Ausfallzeiten fUhren zu einer Unterbrechung der Business Continuity, sodass
Mitarbeiter auf wichtige Systeme und Daten nicht mehr zugreifen kénnen. Das fUhrt
ggf. zu Datenverlust und zu hohen Kosten.

Grinde fOr Downtime:
Gerateausfall
Ransomware- oder Viren-Angriff
Brénde, Explosionen, Wasserschaden
Wetterereignisse wie Sturm, Gewitter oder Hochwasser
menschliches Versagen
Stromausfall

Jedes Unternehmen bendtigt eine Business Continuity-Strategie: Wie reduzieren
Sie das Risiko von Downtime? Wo sind die Schwachen lhres IT-Systems? Wie lassen
sich Daten schnell wiederherstellen?

Erfahren Sie mehr in unserem E-Book ,4 Grinde, weshalb
Business Continuity und Disaster Recovery essentiell wichtig
ist" - http://bit.ly/Systemausfall - oder kontaktieren Sie lhren

IT-Dienstleister!
Weitere Informationen
zu datto finden Sie hier.
Bitte QR-Code scannen!

https://bit.ly/357iOEA
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Ist die Zeit schon

abgelaufen?

Auch die digitale Zeiterfassung sollten Sie als Teil Ihrer Digitalisierungsstrategie auf Ihre To-Do-

Liste setzen. Sie spart namlich nicht nur Zeit und Geld, sondern ist auch mit flexiblen Arbeits-

modellen vereinbar. Ein noch wichtigerer Grund: Ein neues Urteil beruft sich schon jetzt auf die

Pflicht zur Erfassung der Arbeitszeit. Werden Sie daher schnell aktiv!

Arbeitszeiterfassung ist schon Pflicht

Der Europaische Gerichtshof (EuGH) hat im
Mai 2019 die Erfassung der Arbeitszeit zur
Pflicht erklart. Seitdem liegt der Ball bei den
Regierungen der EU-Mitgliedsstaaten. Sie
sollen die notwendigen Gesetze erlassen,
mit denen sie die Arbeitgeber zur Arbeitszeit-
erfassung verpflichten. Die Intention dahin-
ter ist durchaus zu unterstitzen: Es geht
namlich darum, die Gesundheit der Arbeit-
nehmer zu schiitzen. Die Bundesregierung
hat in der Zwischenzeit ein Rechtsgutachten
in Auftrag gegeben und Schwarz auf Weif die
Beurteilung bekommen, dass das deutsche
Arbeitszeitrecht die Vorgaben des EuGH ak-
tuell nicht erfillt. Mehr ist in dieser Sache
noch nicht passiert (Stand: 10/2020).

Das Problem: Das Gesetz fehlt zwar noch, die

deutschen Gerichte setzen es aber bereits
um, wie das Emdener Arbeitsgericht im Feb-
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ruar 2020 mit einem Urteil verdeutlicht hat.
In dem Fall hatte ein kurzzeitig angestellter
Bauhelfer gegen seinen friiheren Arbeitgeber
geklagt, weil seine privat aufgezeichneten
Arbeitszeiten nicht mit denen im Bautage-
buch vermerkten und zur Lohnabrechnung
genutzten Zahlen Ubereinstimmten - zu sei-
nem Nachteil. Erverlangte eine Nachzahlung
und bekam Recht. Die Begriindung des Ge-
richts sttzt sich auf die Entscheidung des
EuGH und lautet im Kern: Ein Bautagebuch
eignet sich nicht zur Arbeitszeiterfassung,
denn individuelle Arbeitszeiten inklusive
Fahrt- und Rustzeiten wiirden darin nicht be-
ricksichtigt. Das Urteil beantwortet, so for-
mulieren es Rechtsexperten, die »regulatori-
sche Untatigkeit« in Sachen Gesetzgebung,.

Richten Sie ein Zeiterfassungssystem ein!
Fir Unternehmen bedeutet dieses Urteil,
dass die Anschaffung eines Zeiterfassungs-

systems nicht mehr aufgeschoben werden
kann - die Zeit fir untatiges Warten darauf,
dass die Rechtsgrundlage fiir Deutschland
geschaffen wird, ist [angst abgelaufen. Gut zu
wissen: Wie das Zeiterfassungssystem auszu-
sehen hat, definiert der Europdische Ge-
richtshof nicht. Sie haben bei der Entschei-
dung fur eine Methode also freie Wahl.
Prinzipiell wiirden schon ein per Hand aus-
geflllter Stundenzettel und eine Excel-Tabel-
le ausreichen. Zu empfehlen sind diese Me-
thoden allerdings nicht, denn sie sind zu
anféllig fir Fehler oder Manipulation. Zudem
sind sie sehr zeitintensiv.

Noch dazu sind die Funktionen moderner Zeit-
erfassungssysteme sehr viel vielfaltiger als die
eines schndden Stundenzettels auf Papier.
Losungen wie beispielsweise timeCard von
REINER SCT stellen auch ausfihrliche Mitarbei-
terauswertungen bereit. Uberstunden werden
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in einem Gleitzeitkonto exakt dokumentiert
und auch der Stand der Urlaubstage wird
festgehalten. Bei Schichtarbeit lasst sich
ganz einfach nachvollziehen, wann welcher
Mitarbeiter verfligbar ist. Und sogar Projekt-
planung macht timeCard moglich. In Zeiten
von Corona-Krise und weit verbreitetem
Home Office besonders relevant: Samtliche
Arbeitsmodelle lassen sich abbilden, ange-
fangen bei der Schichtarbeit bis hin zur
Vertrauensarbeitszeit im Home Office.

Zeiterfassung - immer und iiberall

Moglich wird dies durch die zu der jeweiligen
Losung gehorende App, die es - wie bei time-
Card - haufig sogar kostenlos dazu gibt. Uber
die mobile Zeiterfassung konnen Mitarbeiter
bequem, einfach und schnell am Handy ihre
Arbeitszeiten und Abwesenheiten festhalten.
Das ist nicht nur fir Unternehmen praktisch,
die ihren Mitarbeitern das Home Office er-
moglichen, sondern auch fir Betriebe, deren
Mitarbeiter haufig unterwegs sind - beispiels-
weise in den Bereichen Handwerk, Transport,
Versand und Aufbendienst.
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Angesichts der Gesetzeslage sollten Sie dem
Thema Zeiterfassung auf jeden Fall eine hohe
Prioritdt einrdumen. Das Gute daran ist, dass
Sie damit nicht nur blrokratische Vorgaben
erfillen und die Gesundheit Ihrer Mitarbeiter
schitzen, sondern auch von den zahlreichen
Vorteilen der digitalen und mobilen Zeiterfas-
sung profitieren. Man konnte sagen: eine klas-
sische Win-Win-Situation. Wenn da nur nicht
derinitiale Aufwand ware...

REINERSCT®

Sollte der zu erwartende Aufwand fir die Ein-
richtung eines Zeiterfassungssystem an dieser
Stelle noch Ihren Enthusiasmus démpfen, ha-
ben wir noch eine weitere gute Nachricht fur
Sie: Sie konnen das alles ganz einfach an ei-
nen Experten Ubergeben! Wir Ubernehmen
die Beschaffung der Lizenzen und nehmen
auch die Implementierung in threm Unter-
nehmensnetzwerk vor. Kontaktieren Sie uns
und verlassen Sie sich auf unsere Expertise!

Schnell sein lohnt sich!

Der Hersteller REINER SCT bietet mit timeCard eine effiziente, leicht zu bedie-
nende und individuell anpassbare Losung zur Zeiterfassung. Arbeitszeiten und
Abwesenheiten werden damit schnell erfasst und direkt in die Lohnabrechnung
Ubernommen - und das spart sowohl Zeit als auch Geld. Aktuell unterstitzt
REINER SCT Ubrigens Unternehmen, die mit der Einfiihrung eines Zeiterfas-
sungssystems einen wichtigen Schritt der Digitalisierung angehen, mit einem
Forder-Bonus. Der sieht so aus: Wenn Sie sich fur die timeCard-Zeiterfassung
entscheiden und bis zum 31. Dezember 2020 unter den ersten 1.000 Bestellern
sind, erhalten Sie die Basislizenz kostenlos. Sie sollten also schnell sein! Am bes-
ten nehmen Sie direkt Kontakt zu uns auf — wir beraten Sie gern.
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Digitalisierung
macht Schule

Wochenlang lag der Unterricht an deutschen Schulen im Frihjahr 2020 weitgehend auf Eis.

Prasenzunterricht war nicht moglich, auf digitales Lernen waren die wenigsten Bildungsein-

richtungen vorbereitet. In dieser Situation hat die Dringlichkeit der Schuldigitalisierung ein

neues Level erreicht. Ob Digitalisierung jetzt endlich Schule macht?

Digitalisierung ist ein Muss

Deutsche Schulen brauchen Nachhilfe in Sa-
chen Digitalisierung. Das hat die Corona-Kri-
se eindeutig gezeigt. Es mangelte in der ers-
ten Phase sowohl an Geraten fur digitalen
Unterricht und Home Schooling als auch an
ausgereiften virtuellen Lernplattformen und
padagogischen Konzepten. Das hochste der
Geflihle waren haufig E-Mails, in denen Leh-
rer ihren Schilern die ndchsten Aufgaben
mitteilten. Positiver Lernanreiz gleich Null.
Diese triste Realitdt erscheint gerade dann
seltsam, wenn Sie an lhren eigenen Alltag
denken. Vermutlich gibt es kaum einen Tag,
an dem Sie - privat oder geschéftlich - nicht
zu Handy, Tablet oder Laptop greifen und ei-
nen Zugang zum Internet nutzen. Warum be-
kommt dann das digitale Lernen scheinbar
keinen Ful in die Schultir?

An Bemihungen fehlt es eigentlich nicht.
Schon zu Beginn des Jahres 2019 wurde der
DigitalPakt Schule verabschiedet. Durch eine
damit einhergehende Gesetzesanderung
darf der Bund die Lander finanziell bei
Investitionen in die digitale Infrastruktur von
Schulen unterstiitzen. Ganz konkret heiflt
das: Funf Milliarden Euro stehen bereit, um
sie in die Digitalisierung von Schulen zu in-
vestieren. Im Juni 2020 ist die Bilanz erntich-
ternd: Nur 15,7 Millionen Euro sind davon
abgeflossen, weitere 242 Millionen Euro sind
immerhin fir Projektantrdge bewilligt.

Schuldigitalisierung: mangelhaft

Der Bildungsbereich halt der Digitalisierung
in Deutschland gewissermalsen den Spiegel
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vor. Von einer digitalen Realitdt scheint die
Bundesrepublik in den meisten Bereichen
namlich weit entfernt zu sein, wie der »Digital
Riser Report« verdeutlicht (siehe S. 04/05).
Als eine der Ursachen dafir wird ein Fehlen
an qualifizierten Fachkraften genannt. Und
das wiederum ist wohl auch eine Konse-
quenz der mangelhaften digitalen Bildung.
Denn schon in der Schule werden die Grund-
lagen gelegt, schon hier gilt es, die Fachkraf-
te von morgen auszubilden und das Interes-
se an technischen Bereichen zu wecken.

Aber wie sollen die Kinder den Umgang mit
moderner Technik schon von klein auf lernen,
wenn die entsprechenden Geréte nichtin den
Schulen vorhanden sind? Wenn die Schulen
Uber keine stabile WLAN-Verbindung verfu-
gen, die auch dann nicht zusammenbricht,
wenn mehrere Klassensatze darauf zugreifen?
Und wenn einige Schiiler in Zeiten von Home
Schooling ohne Endgerdte abgehangt wer-
den? Esist nicht zu leugnen: Unter den aktuel-
len Voraussetzungen sieht es fir die digitale
Bildung in Deutschland dister aus.

Nachhilfe fiir die Digitalisierung

Die Corona-Krise hat hier zumindest auch
etwas Positives bewirken kdnnen: Sie hat
den Finger in der Wunde gelegt und die
Dringlichkeit, die digitale Bildung voranzu-
treiben, in den Fokus gerlickt. Und die Bot-
schaft ist angekommen: Der Bund will jetzt
alle Lehrer mit Dienst-Laptops ausstatten
und stellt dafir zusatzlich 500 Millionen Euro
bereit. Zudem soll eine bundesweite Lern-
plattform aufgebaut werden.

Damit allein ist es natirlich nicht getan: Ein
Endgerét flr jeden Schiiler muss her, auRer-
dem werden eine ausreichende Internetver-
sorgung an allen Schulen, eine effiziente IT-
Infrastruktur, digitale Tafeln und Co. benétigt.
Mit dem DigitalPakt Schule steht das Geld
dafir immerhin schon bereit. Und auch Her-
steller wie Lenovo, Microsoft und Intel sind
auf die zu erwartende Nachfrage vorbereitet
und haben spezielle Angebote fiir Bildungs-
einrichtungen entwickelt.

Schulen miissen Chancen nutzen

Bildungseinrichtungen sollten die Chancen,
die ihnen der DigitalPakt Schule bietet, un-
bedingt nutzen und das Projekt Schuldigita-
lisierung umgehend angehen. Nicht zuletzt,
um auf den Fall eines kompletten Lock-
downs vorbereitet zu sein und problemlos
auf digitalen Unterricht switchen zu kénnen.
Auch wenn die burrokratischen Hiirden ziem-
lich hoch erscheinen und nicht unbedingt
dazu verlocken, in dieser Sache aktiv zu
werden, darf die Schuldigitalisierung nicht
mehr auf die lange Bank geschoben werden.

Die Experten aus dem IT-SERVICE.NETWORK
haben sich Gedanken dazu gemacht, wie sie
moglichst viele Schulen und Universitaten
bei der Digitalisierung unterstitzen konnen,
und passende Education-Pakete geschnlirt.
Von der Bestandsaufnahme tber die Antrag-
stellung und die Auswahl der Losung bis hin
zur Installation und spateren Betreuung kon-
nen Bildungsinstitute Unterstiitzung erhal-
ten. Schicken Sie uns bei Interesse doch ein-
fach eine Anfrage (education@synaxon.de)!
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Hersteller haben Schulen im Blick

Immer mehr Hersteller machen sich dafir bereit, spezi-
ell Bildungseinrichtungen mit ihren Losungen unterstiit-
zen zu kénnen. Lenovo zum Beispiel hat inzwischen
Convertibles im Portfolio, die sich besonders fir Grund-
schiler eignen. Diese Gerdte sind Tablet und Laptop in
einem, haben eine abgedichtete Tastatur und verfligen
teilweise (iber die Pencil-Touch-Technologie, durch die
der Screen mit einem handelsiiblichen HB-Bleistift be-
schrieben werden kann. Auf hochwertige Bauteile wie
von Intel wird dabei natirlich nicht verzichtet. Eine pas-
sende Bildungssoftware bietet Microsoft mit Microsoft
365 Education in den Versionen Al, A3 und A5. Aber sind
die Produkte von Lenovo und Microsoft die richtigen fir
Sie? Was gibt es noch auf dem Markt? Welche Ausfih-
rung macht fiir hre Zwecke am meisten Sinn? Sie selbst
sind vermutlich kein IT-Experte, der sich tagtaglich mit
der IT-Schulausstattung befasst. Holen Sie sich daher
besser einen Profi an Ihre Seite!
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